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Achtung, Warnung vor Spams !!!

Aktuell wird eine E-Mail mit dem Absender bernhard.seidel@onlinehome.de und dem Betreff ,Zahlung bequem per Rechnung”
versandt. In der Nachricht wird eine Rechnung fur die Mitgliedschaft angekindigt. Die Aufforderung lautet, dass ein
Rechnungsbetrag automatisch eingezogen werde und die dazugehdrige Datei sich im Anhang befinde. Das soll dazu verleiten, die
in der Regel angehangte Rechnung oder Kostenaufstellung zu 6ffnen.

Der Potsdamer Yacht Club verschickt grundsatzlich keine Rechnungen Uber die oben genannte E-Mailadresse von Herrn Dr. Seidel.
Die Mails wurden auch nicht Uber dessen E-Mail-Account verschickt. Klicken Sie den Link in keinem Falle an bzw. ¢ffnen Sie nicht
den Anhang in dieser E-Mail. Sie gelangen darUber auf eine infizierte/ gefdlschte Webseite oder erhalten eine Virusdatei. Alle dort
eingegebenen Daten werden direkt an Kriminelle Ubertragen.

Ublicherweise verwenden Kriminelle verschiedene Versionen der E-Mails, um potenzielle Opfer in eine Falle zu locken. Wir
sammeln die betrugerischen Nachrichten an dieser Stelle und bitten Sie, uns weiter zweifelhafte oder eindeutige Phishing-
Nachrichten an sekretariat@pyc.de zu senden. Vielen Dank.

Bernhard Seidel, 15.11.2018



